
เปิดรายชื่อ 203 แอพอันตราย เตือนประชาชน อย่าโหลด!
นำเสนอเมื่อ : 24 ม.ค. 2566

ชัยวุฒิ ร่วม สกมช. แจงกรณีแอพดูดเงินอันตราย
หลังพบประชาชนได้รับผลกระทบจากการติดตั้งแอพพลิเคชันอันตรายลงในโทรศัพท์มือถือ
แล้วทำให้กลุ่มมิจฉาชีพเข้ามาดูดเงินออกไปเป็นจำนวนมาก ส่งผลกระทบต่อประชาชนเป็นวงกว้าง

นายชัยวุฒิ ธนาคมานุสรณ์ รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (ดีอีเอส) เปิดเผยว่า
ขณะนี้มีการแพร่ระบาดของมัลแวร์อันตราย ที่มาในรูปแบบของแอพพลิเคชัน ซึ่งดีอีเอส
และสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)
ได้มีการตรวจสอบมาโดยตลอด
โดยพบปัญหาสำคัญที่ส่งผลกระทบต่อประชาชนโดยเฉพาะผู้ใช้งานโทรศัพท์ที่ติดตั้งแอพพลิเคชั่นที่ถูกระบุว่าสามาร
ถขโมยข้อมูล หรือควบคุมเครื่องโทรศัพท์ได้ โดยในปี 2022 มีการเผยแพร่รายชื่อแอพพลิเคชั่นอันตรายเหล่านี้
ซึ่งมีมากกว่า 200 รายการ ทั้งในระบบ iOS และ Android ตามที่ปรากฏใน Facebook
ของกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม และ Facebook ของ สกมช. (NCSA THAILAND)
จึงขอให้ผู้ใช้งานทำการตรวจสอบ หากพบแอพพลิเคชั่นดังกล่าวให้ถอนการติดตั้งโดยทันที
และควรอัพเดทระบบของเครื่องโทรศัพท์ของตนเองให้เป็นเวอร์ชั่นล่าสุดอยู่เสมอ

ทั้งนี้ ดีอีเอส ขอแจ้งเตือนพี่น้องประชาชน ให้ระมัดระวังในการดาวน์โหลดแอพพลิเคชั่นต่างๆ
ลงบนโทรศัพท์มือถือ เพราะอาจจะไปเจอมัลแวร์อันตรายได้
เพราะหากมีการโหลดเข้าไปในเครื่องก็จะมีโอกาสที่จะถูกดูดข้อมูลส่วนบุคคล
หรือถูกรีโมตเข้ามาควบคุมมือถือของท่าน ซึ่งถ้ามีเกี่ยวกับการเงินก็อาจจะถูกโอนเงินออกไป
ที่เรียกว่าใช้แอพดูดเงิน และถ้าพบแอพเหล่านี้อยู่ในมือถือของท่านให้รีบลบออก ซึ่งขณะนี้ กระทรวงฯ
ได้ประสานกับทาง Play Store หรือ App Store ทั้งหมดแล้วไม่ให้มีแอพเหล่านี้ในระบบ
เพื่อป้องกันไม่ให้ประชาชนหลงกลแล้วโหลดเข้าไป

 นอกจากนี้ ยังพบปัญหาการสร้าง SMS โดยใช้ชื่อเดียวกับผู้ส่ง (Sender Name)
ที่เป็นธนาคาร แพลตฟอร์มอีคอมเมิร์ซ และสื่อสังคมออนไลน์ ทำให้ผู้รับ SMS
เข้าใจผิดและหลงเชื่อว่ามาจากหน่วยงานจริง
ซึ่งโดยทั่วไปหน่วยงานส่วนใหญ่ได้ออกประกาศว่าจะไม่มีการส่งลิงก์ผ่าน SMS ให้กับผู้รับบริการ ดังนั้น
จึงขอเตือนให้ประชาชน อย่าหลงเชื่อคลิกลิงก์ที่มากับ SMS หรือเพิ่มเพื่อนจากไลน์ไอดี โดยให้สังเกตรูปแบบ
เนื้อหาที่อาจเป็นสิ่งที่ดีเกินจริงหรือทำให้หวาดกลัว เช่น “คุณได้รับอนุมัติวงเงินกู้ 50,000 บาท คลิกลิงก์…” หรือ
“โปรดยืนยันรหัสผ่าน มิฉะนั้นบัญชีของท่านจะถูกระงับการใช้งาน ติดต่อไลน์ไอดี…”
โดยอาจจะตรวจสอบข้อมูลกับหน่วยงานที่ถูกระบุว่าส่ง SMS มาอีกครั้ง

ทั้งนี้ สกมช.ได้มีการรวบรวมรายชื่อบริษัทที่ทําการส่ง SMS ปลอมเหล่านี้ เพื่อหยุดการทําธุรกรรมต่างๆ
ซึ่งกระทรวงฯ และหน่วยงานที่เกี่ยวข้อง จะดำเนินการประสานงานกับ กสทช. เพื่อขอให้ผู้ให้บริการมือถือทุกค่าย
และธุรกิจที่ทำ SMS แล้วปล่อยให้มีการปลอมชื่อออกมา ซึ่งหากทําสําเร็จก็จะไม่มี SMS ปลอมอีก นอกจากนี้
เรื่องการแอดไลน์ก็เช่นเดียวกัน บางทีส่งไลน์มาก็เป็นไลน์ปลอมให้เข้าไปแอด เห็นชื่อเห็นรูปอาจจะเป็นคนที่เรารู้จัก
หรือเป็นบริษัท หน่วยงานที่เรารู้จัก เพราะฉะนั้นขอให้ระวังเช่นเดียวกัน

https://www.facebook.com/NCSA.Thailand/


“อย่าไปแอดไลน์ อย่าไปคุยกับคนเหล่านี้ เพราะว่าถ้าเขาพูดคุยเข้ามา
ส่งข้อความมาที่เป็นของที่ดีเกินจริงได้ประโยชน์มากเกินควร เช่น อาจจะให้กู้เงินห้าหมื่นบาท
ให้ขายสินค้าในราคาพิเศษถูกมากๆ หรือหลอกว่าจะมีรายได้พิเศษให้เรา ถ้าเราไปทํางานกับเขา ไปลงทุนกับเขา
พวกนี้มันดีเกินจริง คิดไว้เลยว่าเป็นมิจฉาชีพ ผ่านช่องทางไลน์ปลอม หรือ SMS ปลอม ก็อย่าไปยุ่ง อย่าไปกดลิงก์
อย่าไปให้ข้อมูลเด็ดขาด” นายชัยวุฒิ กล่าว

อย่างไรก็ตาม หากจะติดต่อกับหน่วยงานใดๆก็ตาม ผ่านช่องทางออนไลน์
ควรติดต่อผ่านแอพพลิเคชั่นที่ได้ตรวจสอบแล้วว่าเป็นแอพพลิเคชั่นจริง หรือไปที่เว็บไซต์ของเขา
ซึ่งเว็บไซต์ก็ต้องเป็นเว็บจริง วิธีการสังเกต คือ เป็นเว็บที่ลงท้ายด้วยดอททีเอช ทีเอชก็คือไทยแลนด์
เป็นเว็บไซต์ที่จดทะเบียนในประเทศไทย ซึ่งอันนี้ได้มีการตรวจสอบยืนยันตัวตนอย่างถูกต้องและเชื่อถือได้ ดังนั้น
จึงขอให้ประชาชนดูที่แอพพลิเคชั่นที่ท่านคุ้นเคย และใช้งานอยู่เป็นประจำ มีการตรวจสอบอย่างถี่ถ้วนแล้ว



เพื่อความปลอดภัยในการใช้งานและไม่ถูกหลอกให้สูญเงินด้วย

 รายการมัลแวร์อันตราย ปี 2022-ปัจจุบัน

ลำดับ ชื่อแอพพลิเคชั่น
1. 4K Pro Camera

 2. 4K Wallpapers Auto Changer

 3. Advanced SMS

 4. aipic – Magic Photo Editor

 5. All Good PDF Scanner

 6. All Language Translate

 7. All Photo Translator

 8. Art Filters

 9. Astro + Horoscope & Astrology

 10. Astroline: The Daily Horoscope

 11. Auto Sticker Maker Studio

 12. Avatar Maker Character Creator

 13. Baby Sticker- Track Milestones

 14. Bass Booster Volume Power Amp

 15. Battery Charging Animations Battery Wallpaper

 16. Battery Charging Animations Bubble -Effects

 17. Beat.ly Music Video Maker

 18. Beat maker pro

 19. Beauty Filter

 20. Blood Pressure Checker

 21. Blood Pressure Diary

 22. Blue Scanner

 23. Blur Image

 24. Caller Theme

 25. CallMe Phone Themes



 26. Call Skins

 27. Camera Translator

 28. Care Message

 29. Cartoons Me

 30. Cashe Cleaner

 31. Chat Online

 32. Chat SMS

 33. Chat Text SMS

 34. Classic Emoji Keyboard

 35. Classic Game Messenger

 36. Coco camera v1.1

 37. Come Messages

 38. Contact Background

 39. Cool Keyboard

 40. Cool Messages

 41. Creative 3D Launcher

 42. Creative Emoji Keyboard

 43. Custom Themed Keyboard

 44. Cut, Paste

 45. Dazz Cam- D3D Photo Effect

 46. Dazzle – Insta stories editor

 47. Dazzling Keyboard

 48. Design Maker

 49. Desire Translate

 50. Direct Messenger

51. Dizzi

 52. DJ it!

 53. Drink Water



 54. Drums: Play Beats & Drum Games

 55. Easy PDF Scanner

 56. edjing Mix

 57. edjing Pro

 58. EmojiOne Keyboard

 59. Emoji Theme Keyboard

 60. Equalizer+ HD music player

 61. Equalizer Fx: Bass Booster App

 62. Facelab

 63. FaceMe

 64. Facetory: Face Yoga & Exercise

 65. Fancy Charging

 66. Fancy SMS

 67. Flashlight Flash Alert On Call

 68. FLMX

 69. Fonts Emoji Keyboard

 70. Frame

 71. Frames

 72. Freeglow Camera 1.0.0

 73. Funny Caller

 74. Funny Camera

 75. Funny Emoji Message

 76. Funny Keyboard

 77. Funny Wallpapers – Live Scree

 78. Gif Emoji Keyboard

 79. Girl Games: Unicorn Slime

 80. Guitar Play – Games & Songs

 81. Guitar – real games & lessons



 82. Guitar Tuner – Ukulele & Bass

 83. Halloween Coloring

 84. Handset – Second Phone Number

 85. Heart Emoji Stickers

 86. Highlight Story Cover Maker!

 87. Hi Text SMS

 88. Horoscope 2019 and Palm Reader

 89. Hub – Story Templates Maker

 90. Hummingbird PDF Converter – Photo to PDF

 91. Hyper Cleaner: Clean Phone

 92. iCons – Icon Changer App +

 93. iMessager

 94. Impresso

 95. Instant Messenger

 96. iWidget Pro

 97. Jambl: DJ Band & Beat Maker

 98. Jigsaw Puzzle

 99. Karaoke Songs

 100. Life Palmistry

101. Lift: Story Maker

 102. Light Messages

 103. Live Wallpaper Maker: 4K Theme

 104. Loop Maker Pro

 105. Lucky Life

 106. MagicFX – Magic Video Effects

 107. Magic Photo Editor

 108. Memoristo: Brain Test, IQ Game

 109. Memory Silent Camera



 110. Menu Maker!

 111. Meticulous Scanner

 112. Metronome Pro – Beat & Tempo

 113. Metronome – Tap Tempo & Rhythm

 114. Mini PDF Scanner

 115. Mint Leaf Message-Your Private Message

 116. Mood Balance: Self Care Tracker

 117. Music Zen – Relaxing Sounds

 118. MyCall – Call Personalization

 119. Nebula: Horoscope & Astrology

 120. Neon Theme Keyboar

 121. NewScrean: 4D Wallpapers

 122. Notes – reminders and lists

 123. Now QRcode Scan

 124. One Sentence Translator – Multifunctional Translator

 125. Painting Photo Editor

 126. Paper Doc Scanner

 127. Part Message

 128. Password Manager

 129. Path – Horoscope & Astrology

 130. PDF Scanner: Document Scan

 131. Personal Message

 132. Photo Collage

 133. Photo Editor & Background Eraser

 134. Photo Editor – Filters Effects

 135. Photo & Exif Editor

 136. Photo Filters & Effects

 137. Photoly Remove Object & Editor



 138. Photo To Sketch

 139. Piano Crush

 140. Piano

 141. Pista

 142. Pixomatic

 143. Poco Launcher

 144. Premium SMS

 145. Presets for Lightroom

 146. Private Game Messages

 147. Private Messenger

 148. Private SMS

 149. Professional Messenger

 150. Quick Talk Message

151. Razer Keyboard & Theme

 152. RECOLLECT

 153. Retouch & Cutout

 154. Rich Theme Message

 155. Ringtones HD

 156. ScanGuru

 157. Scanner App

 158. Send SMS

 159. Simple Note Scanner

 160. SlidePic

 161. Slimy

 162. Smart Messages

 163. Smart SMS Messages

 164. Smart TV remote

 165. Smile Emoji



 166. Social Message

 167. SpeedPro Slow speed video edit

 168. Stickerfy: Sticker Maker

 169. Sticker Maker

 170. Stickers & GIF

 171. Stock Wallpapers & Backgrounds

 172. Style Message

 173. Style Photo Collage

 174. Super Hero-Effect

 175. Sweet Pics – Baby Photo Edito

 176. Talent Photo Editor – Blur focus

 177. Tangram App Lock

 178. TeasEar: ASMR Slime Antistress

 179. Text Emoji SMS

 180. Text SMS

 181. Themes Chat Messenger

 182. Themes Photo Keyboard

 183. Timestamp Camera

 184. ToonApp Cartoon Photo Editor

 185. Translate Camera – Speak On

 186. Translator Guru: Voice & Text

 187. UltraFX – Effect Video Maker

 188. Unicc QR Scanner

 189. Unique Keyboard

 190. Universal PDF Scanner

 191. Vanilla Snap Camera

 192. Video Puzzles – Magic Puzzle

 193. Ringtones HD ∙ Ringtone Maker



 194. VOCHI Video Effects Editor

 195. Volume Booster Hearing Aid

 196. Volume Booster Louder Sound Equalizer

 197. Water Reminder

 198. WeDrum: Drums, Real Drum Games

 199. Widget PLUS+ – Photo & Weather

 200. Wow Beauty Camera

 201. Wow Translator

 202. Yoga- For Beginner to Advanced

 203. YouToon – AI Cartoon Effect

แหล่งอ้างอิง

 ▪ www.securelist.com

 ▪ www.fonearena.com

 ▪ www.makeuseof.com

ดาวน์โหลดรายชื่อแอพฯ อันตราย 

ขอบคุณที่มาและอ่านเพิ่มเติมได้จาก เดลินิวส์ วันที่ 20 มกราคม 2566 และเฟซบุ๊ค NCSA THAILAND

https://drive.google.com/file/d/19XW-3sz6XKSGF9cGbslWa76scvFEfwp0/view?fbclid=IwAR1OJ8SPKLO8eTm8D6fyhf_PNFFGax_O3e4xWDl8HCbEjqJ43KaQZpthM5A
https://www.dailynews.co.th/news/1910618/
https://www.facebook.com/NCSA.Thailand/

