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บัญญัติ 9 ประการที่ไม่ควรกระทำ
   1 อย่าบอก password ของท่านแก่ผู้อื่น
   2 อย่าให้ผู้อื่นยืมใช้เครื่องคอมพิวเตอร์หรือโทรศัพท์เคลื่อนที่เพื่อเข้าเน็ต
   3 อย่าติดตั้งระบบเครือข่ายไร้สายในบ้านหรือที่ทำงานโดยไม่ใช้มาตรการการตรวจสอบผู้ใช้งานและการเข้ารหัสลับ
   4 อย่าเข้าสู่ระบบด้วย user ID และ password ที่ไม่ใช่ของท่านเอง
   5 อย่านำ user ID และ password ของผู้อื่นไปใช้งานหรือเผยแพร่
   6 อย่าส่งต่อซึ่งภาพหรือข้อความ หรือภาพเคลื่อนไหวที่ผิดกฎหมาย
   7 อย่ากด "remember me" หรือ "remember password" ที่เครื่องคอมพิวเตอร์สาธารณะ และอย่า log-in

เพื่อทำธุรกรรมทางการเงินที่เครื่องสาธารณะ ถ้าท่านไม่ใช่เซียนทาง computer security
   8 อย่าใช้ WiFi (Wireless LAN) ที่เปิดให้ใช้ฟรี โดยปราศจากการเข้ารหัสลับข้อมูล
   9 อย่าทำผิดตามมาตรา ๑๔ ถึง ๑๖ เสียเอง ไม่ว่าโดยบังเอิญ หรือโดยรู้เท่าไม่ถึงการณ์
1. อย่าบอก password ของท่านแก่ผู้อื่น
 ท่านไม่มีทางทราบว่าผู้อื่นจะนำไปใช้งานเข้าสู่ระบบเมื่อใด หรือนำไปใช้ในการกระทำความผิดหรือไม่

หากผู้ที่แอบอ้างเป็นท่านไปกระทำความผิด ตามมาตรา ๕ ถึง ๑๖ ได้ทุกรูปแบบ กว่าท่านจะพิสูจน์ได้ว่าไม่ใช่ตัวท่านทำเอง
ชีวิตก็คงจะลำบากไปนาน ทางที่ดี ไม่ต้องบอก password ให้แก่ผู้ใดเลย แล้วอย่าเผลอเขียนลงไปบนกระดาษทีมีคนแอบพบได้
ส่วน User ID อย่างเดียว บางครั้งก็สามารถปิดได้ แต่บ่อยครั้งที่เราต้องใช้ User ID เพื่อใช้ในการสื่อสารกับผู้อื่น
ให้คนทราบก็ไม่เป็นไร

 บทแทรก - การกำหนด password ให้เป็นที่จำง่ายหรือเดาง่ายเกินไป ก็เป็นภัยต่อตัวท่านเองได้เช่นกัน เพราะฉะนั้น
โปรดอย่าคิดจะตั้ง password เป็นชื่อลูก ชื่อคนรัก หรือชื่อสัตว์เลี้ยง หรือเลขหมายโทรศัพท์ที่อาจจะมีคนเดาได้ การตั้ง
password ไม่ดี เสี่ยงเท่ากับการบอก password ให้แก่ผู้อื่น

 2. อย่าให้ผู้อื่นยืมใช้เครื่องคอมพิวเตอร์หรือโทรศัพท์เคลื่อนที่เพื่อเข้าเน็ต
 ถ้าท่านได้สั่งให้เครื่องจำ user ID และ password

เอาไว้เพื่อความสำดวกในการเข้าสู่ระบบข้อมูลหรือเครือข่ายอินเทอร์เน็ต สภาพเช่นนี้ไม่แตกต่างไปจากความเสี่ยงข้อแรก
คือเท่ากับการบอก password แก่ผู้อื่น แล้วผู้นั้น เอาไปกระทำความผิดได้หลายรูปแบบ

 3. อย่าติดตั้งระบบเครือข่ายไร้สายในบ้านหรือที่ทำงานโดยไม่ใช้มาตรการการตรวจสอบผู้ใช้งานและการเข้ารหัสลับ
 การทำเช่นนี้ทำให้คนทั่วไปที่อยู่ริมถนน หรือข้างบ้าน เข้าร่วมใช้ระบบไร้สายของท่านได้ ท่านจะทราบได้อย่างไร

คนที่ผ่านหน้าบ้านหรือสำนักงานที่ติด wireless LAN จะไม่ใช่ผู้ร้ายที่อาจจะมาเข้าเน็ตของท่านเพื่อไปกระทำความผิด
แล้วเขาก็ลอยนวล

 4. อย่าเข้าสู่ระบบด้วย user ID และ password ที่ไม่ใช่ของท่านเอง
 อันนี้ ถ้าทำไปแล้ว จะผิดตรงๆตามมาตรา ๕ และ อาจจะแถมไปผิดตามมาตรา ๗ ด้วย
 5. อย่านำ user ID และ password ของผู้อื่นไปใช้งานหรือเผยแพร่
 อันนี้ ถ้าทำไปแล้ว จะผิดตรงๆตามมาตรา ๖ ครับ
 5. อย่าส่งต่อซึ่งภาพหรือข้อความ หรือภาพเคลื่อนไหวที่ผิดกฎหมาย
 "ผิดกฎหมาย" ได้แก่กรณีที่ภาพหรือข้อความที่ ลามกอนาจาร ละเมิดทรัพย์สินทางปัญญา หมิ่นพระบรมเดชานุภาพ

สร้างปัญหาความมั่นคง ทำให้บุคคลเสียชื่อเสียง/หมิ่นประมาท ฯลฯ) หากท่านได้รับสิ่งเหล่านี้แล้ว
โปรดลบทิ้งไปจากความครอบครองของท่าน ถ้าท่านไปส่งต่อให้ผู้อื่น หรือเก็บไว้ในเครื่องของท่าน จะมีความผิดตามมาตรา ๑๔
เอาได้ง่ายๆ

 6. อย่ากด "remember me" หรือ "remember password" ที่เครื่องคอมพิวเตอร์สาธารณะ และอย่า log-in
เพื่อทำธุรกรรมทางการเงินที่เครื่องสาธารณะ ถ้าท่านไม่ใช่เซียนทาง computer security

 คอมพิวเตอร์สาธารณะ ได้แก่ เครื่องคอมพิวเตอร์ที่บริการให้กับคนทั่วไป เช่น ในห้องสมุด สนามบิน ร้านกาแฟ
ร้านเน็ต ท่านมีความเสี่ยงจากการถูกดักข้อมูล ดักแป้นพิมพ์ และการแอบบันทึก ID และ Password โดยเจ้าของร้าน
หรือโดยผู้ใช้ที่เคยแอบมาติดตั้งโปรแกรมร้ายๆในเครื่องนั้น หากพลาดเพียงครั้งเดียว
ข้อมูลเกี่ยวกับตัวท่านที่เคยป้อนลงในเครื่องสาธารณะ อาจจะถูกบันทึกและแอบนำไปใช้งาน ยิ่งไปกว่านั้น คอมพิวเตอร์สาธารณะ
อาจจะเก็บข้อมูลจอภาพที่ท่านไปชม รวมทั้ง cookies (ข้อมูลที่เว็บไซต์ที่ท่านเข้าไปชมขอฝากไว้ที่เครื่อง PC
เพื่อจะได้ว่าหากท่านเข้าไปอีกครั้งจะได้จำได้ ว่าเป็นเครื่องเดิม)
ซึ่งล้วนแล้วแต่จะทำให้บุคคลอื่นสามารถปลอมเป็นตัวท่านเวลาเข้าไปในเว็บไซต์ที่ท่านเคยเยี่ยมได้ทั้งสิ้น

 พูดง่ายๆก็คือ หากท่านยังไม่คล่องเรื่องการระงับการบันทึกข้อมูลส่วนบุคคลใน PC
ท่านไม่ควรเข้าไปทำธุรกรรมทางการเงิน ณ เครื่องคอมพิวเตอร์สาธารณะที่ไหนเลย
ยกเว้นว่าท่านสามารถตรวจการตั้งๆค่าต่างๆของ Windows (Network setting และ IE Setting) อย่างคล่องแคล่ว
แม้จะเข้าไปเช็ค email ทาง hotmail หรือ gmail หรือ yahoo เครื่องสาธารณะต่างๆล้วนแล้วแต่จะพร้อม "จดจำ" password
ทุกตัวของท่านเพื่อให้เข้าครั้งต่อไปโดยอัตโนมัติทั้งสิ้น
คนที่รอใช้เครื่องหลังจากท่านเขามีวิธีการที่จะทราบว่าท่านไปชมเว็บไหนมาบ้าง โดยการกดปุ่ม "Go",ตามด้วย "History" ใน
Internet Explorer แล้วเข้าสู่เว็บราวกับเป็นตัวท่านได้เลย

 7. อย่าใช้ WiFi (Wireless LAN) ที่เปิดให้ใช้ฟรี โดยปราศจากการเข้ารหัสลับข้อมูล
 โปรดระวัง หากท่านคิดจะทำรายการด้านการเงินบนเครื่องประเภทนี้ ข้อมูลที่ควรจะเป็นความลับของท่าน

อาจถูกดักรับได้จากเครื่องคอมพิวเตอร์ในรัศมีคลื่นวิทยุของ WiFi (ราว 8 กิโล line of sight) (โปรดแสวงหา WPA หรือ WEP
เพื่อการใช้ระบบเข้ารหัสลับมาตรฐาน ในการเข้าใช้ wireless LAN)

 8. อย่าทำผิดตามมาตรา ๑๔ ถึง ๑๖ เสียเอง ไม่ว่าโดยบังเอิญ หรือโดยรู้เท่าไม่ถึงการณ์
 การเขียนข่าวลงในเว็บสาธารณะ หรือการส่งข้อมูลเท็จ ข้อมูลที่ทำให้เกิดการตื่นตระหนกในวงกว้าง

ทำภาพตัดต่อที่ทำให้บุคคลอื่นเสียหาย ฯลฯ ล้วนแล้วแต่ไม่ควรทำทั้งสิ้น ในเวลาเดียวกัน การปล่อย userID และ password
ให้ผู้อื่นทราบ ก็อาจจะเป็นเหตุให้ท่านเดือดร้อนได้ เพราะหากผู้ที่ทราบไปลงมือกระทำ หรือเอาไปแพร่ต่อให้บุคคลอื่นๆทราบ
ความผิดก็จะตกอยู่แก่ท่าน เพราะท่านอาจจะไม่มีทางพิสูจน์ได้ว่าใครเป็นคนกระทำ
แค่ปฏิเสธว่าตนเองไม่ได้ทำอาจจะไม่เพียงพอในการอธิบายต่อพนักงานเจ้าหน้าที่ หรือ การสู้คดีในศาล


