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ห้าข้อระวังถูกหลอก

1) ควรระมัดระวังอีเมลที่ถามข้อมูลส่วนบุคคลของคุณ
อีเมลใดๆ ที่ถามชื่อ วันเกิด หมายเลขประกันสังคม ชื่อผู้ใช้อีเมลรหัสผ่านอีเมล หรือข้อมูลส่วนบุคคลประเภทอื่นใดๆ
จะถือเป็นการหลอกลวงเกือบทั้งสิ้น ไม่ว่าอีเมลนั้นจะส่งมาจากผู้ใดก็ตาม
หากคุณมีเหตุผลใดๆ ที่เชื่อได้ว่าอีเมลดังกล่าวอาจถูกต้องตามกฎหมาย โปรดอย่าตอบกลับอีเมลนั้น
หรือคลิกไฮเปอร์ลิงก์ใดๆ แต่ให้ใช้การคัดลอกและวาง URL
ของเว็บหรือเข้าไปที่เว็บไซต์ของบริษัทเพื่อสอบถามข้อมูลแทน
คุณควรคิดต่อผ่านช่องทางการสนับสนุนของบริษัทเพื่อยืนยันความถูกต้องตามกฎหมาย

2) ควรอ่านอีเมลที่น่าสงสัยอย่างละเอียด
อีเมลที่ใช้คำไม่ถูกต้อง มีการพิมพ์ผิด หรือมีประโยค เช่น "นี่ไม่ใช่เรื่องตลก" หรือ
"โปรดส่งต่อข้อความนี้ไปให้เพื่อนของคุณ" โดยทั่วไปจะถือว่าเป็นอีเมลหลอกลวง
บางครั้งชื่อบริษัทหรือแบรนด์อาจสะกดผิดหรือไม่ถูกต้อง เช่น ใช้คำว่า Windows Hotmail (แทนการใช้ Windows Live™
Hotmail)

3) ควรเก็บรักษารหัสผ่าน Hotmail ของคุณไว้ให้ดี
ควรกำหนดรหัสผ่านที่ไม่สามารถเดาได้สำหรับบัญชี Hotmail ของคุณโดยใช้อักขระมากกว่า 7 ตัว
และมีการใช้อักขระตัวพิมพ์ใหญ่และตัวพิมพ์เล็ก ตัวเลข และอักขระพิเศษ เช่น สัญลักษณ ์@ หรือ # ผสมกัน
และคุณควรเปลี่ยนรหัสผ่านของคุณเป็นประจำ
หากคุณได้รับการแจ้งเตือนจากฝ่ายบริการลูกค้า Microsoft ซึ่งขอยืนยันคำขอของคุณในการเปลี่ยนรหัสผ่าน
ดังที่ได้ดำเนินการไปเมื่อสัปดาห์ที่ผ่านมา และคุณยังไม่ได้เปลี่ยนรหัสผ่านของคุณ แสดงว่ามีผู้กำลังพยายามเข้าใช้บัญชี
Hotmail ของคุณและคุณควรเปลี่ยนรหัสผ่านของคุณทันที โดยเข้าไปที่ http://account.live.com หรือใน Hotmail คลิก
ตัวเลือก และคลิก ดูและแก้ไข ข้อมูลส่วนบุคคลของคุณ คุณจะได้รับพร้อมท์ให้ลงชื่อเข้าสู่ระบบอีกครั้ง เมื่อคุณดำเนินการ
ให้มองหา "ข้อมูลการตั้งค่ารหัสผ่านใหม่" ใต้ชื่อของคุณที่ด้านบน
เปลี่ยนทั้งรหัสผ่านและคำถามเฉพาะ/คำตอบเฉพาะของคุณ เนื่องจากข้อมูลทั้งสองอาจถูกเปิดเผย

4) ดำเนินการ!
หากคุณคิดว่ามีผู้เข้าใช้บัญชี Hotmail ของคุณ และหน้าลงชื่อ ID เข้าสู่ระบบของ Windows Live ดูไม่น่าไว้ใจ
หรือคุณได้รับอีเมลที่น่าสงสัยซึ่งพยายามจะขอยืนยันการเปลี่ยนรหัสผ่านที่คุณไม่ได้อนุญาต
ให้เปลี่ยนรหัสผ่านของคุณทันทีตามคำแนะนำข้างต้น หรือไปที่: http://account.live.com

คุณสามารถอ่านรายละเอียดเพิ่มเติมเกี่ยวกับหัวข้อนี้ ที่นี่

 
*ฟิชชิ่ง - การกระทำที่หลอกผู้ซึ่งไม่ทราบให้เข้าไปในเว็บไซต์ที่ปลอมแปลงขึ้นมาโดยใช้อีเมลที่มีลักษณะเหมือนกับอีเมลของจริง
ซึ่งบางครั้งอาจใช้โลโก้จริงของบริษัท เพื่อขโมยข้อมูลส่วนบุคคลที่มีค่าของคุณ เช่น หมายเลขบัตรเครดิต รหัสผ่าน ข้อมูลบัญชี
หรือข้อมูลอื่นๆ

http://account.live.com/
http://account.live.com/
http://help.live.com/help.aspx?project=mailfull


 
  
เก็บมาฝากทุกท่านจาก hotmail.com น่ะครับ

 


